Областное государственное бюДжетное

профессиональное образовательное учреждение

«КРИВОШЕИНСКИЙ АГРОПРОМЫШЛЕННЫЙ ТЕХНИКУМ»

                                                                                       УТВЕРЖДАЮ

                                                                                              Директор  техникума

                                                                                                            ___________Н.Н.Сайнакова 

                                                                                                               «______»________2023 года

Памятка для студентов
профессии 36.01.02 «Мастер животноводства»

по соблюдению безопасности в интернете 
Без надежной системы защиты ваш компьютер становится легкой добычей для киберпреступников. Ваш ПК может стать частью мошеннической зомби-сети и использоваться для проведения сетевых атак, шантажа и рассылки спама. Все это может происходить без вашего ведома и вскоре из виртуального соучастника киберпреступлений вы становитесь реальным. Ссылки на подложные сайты, SMS- мошенничество, онлайн-лотереи, финансовые пирамиды, фальшивые антивирусы — вот наиболее популярные виды интернет-мошенничества. Доверяя всему, что предлагается в Интернете и, не следуя элементарным правилам компьютерной безопасности, вы становитесь легкой добычей и можете понести серьезные финансовые потери.
Рекомендации:
1. Применяйте комплексные средства защиты с обновленными антивирусными базами и крайне осторожно относитесь к файлам, которые получаете из сети. Перед тем как запустить файл, обязательно проверьте его на наличие вирусов.
2. Проводите регулярную ревизию и обновление используемого вами ПО.
3. Пользуйтесь только хорошо зарекомендовавшими себя источниками программ и прочих файлов.
4. Периодически сохраняйте на внешнем носителе файлы, с которыми ведется работа.
5. Используйте только лицензионные приложения. Некоторые бесплатные, условно- бесплатные и тем более пиратские копии программ способны нанести больший ущерб компьютеру, чем сам вирус.
6. Ограничивайте круг лиц, допущенных к работе на вашем компьютере. Как правило, наиболее часто подвержены заражению «многопользовательские» персональные компьютеры.
7. Отправляя кому-либо свои персональные данные или конфиденциальную информацию, убедитесь в том, что адресат — действительно тот, за кого себя выдает.
8. Трезво относитесь к спам-предложениям: не верьте в неожиданные выигрыши, не откликайтесь на предложения бесплатных товаров.
9. Не доверяйте сообщениям «Проголосуй за меня SMSкой в конкурсе» или «Помоги мне — у меня проблемы».
10. Проверяйте информацию об SMS-акциях на сайтах их устроителей.
11. Не устанавливайте неофициальные дополнения и улучшения к играм.
12. Проверяйте подлинность адреса в строке браузера при вводе персональных данных на игровом сайте.
13. Не доверяйте игрокам, которые предлагают прислать вам какие-либо данные от игры — подобные файлы могут содержать вредоносный код.
Использовать один простой пароль для электронной почты, ICQ или своих аккаунтов в социальных сетях — то же, что ключом от почтового ящика закрывать входную дверь. Оставляя много личной информации в сети, вы рискуете сделать свои персональные данные доступными мошенникам, которые с их помощью могут от вашего имени рассылать электронные письма,  вести ICQ-общение, совершать телефонные звонки или, проникнув в ваш компьютер, уничтожить ценные данные.

Рекомендации:

1. Ограничьте объем информации о себе, находящейся в публичном доступе.

2. Заведите себе несколько адресов электронной почты - один для переписки, другой - для форумов, чатов и так далее.

3. Адрес для переписки не должен быть легким в запоминании или «красивым». Чем  длиннее адрес и чем менее он удобочитаем - тем лучше.

4. Используйте только сложные пароли.

5. Для разных учетных записей и сервисов используйте разные пароли.

6. Не передавайте свой логин и пароль третьим лицам.

